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1.1

1.2

1.3

Bevezeto

A Hivatal kiilonds jelentdséget tulajdonit a mitkodését, ligymenetét kozvetleniil vagy kozvetve
érintd6 adatok, informdciék rendelkezésre 4lldsa, hitelessége, bizalmassdga és sértetlensége
védelmének, az adatkezelése jogszertiségének és mindségének biztositdsdnak, kiilonds tekintettel,
a szamitistechnikai eszkozokkel tdmogatott informatikai rendszerben keletkezd, tarolt,
feldolgozott, illetve a rendszerek segitségével tovabbitott adatokra.

Az Informatikai Biztonsagi Szabalyzat célja

Jelen Informatikai Biztonsagi Szabélyzat (tovdbbiakban: IBSZ) célja, hogy rogzitse az adat- és
informécidbiztonsdg feltételeit, kornyezetét, eldirja kapcsolédé mds belsé szabdlyzatok,
utasitdsok elkészitését.

Tovabbi cél, hogy a megvaldsitott védelem teljes korti, a kockdzatokkal ardnyos és id6ben
folyamatosan biztositott legyen.

Az IBSZ hatilya

Az IBSZ teriileti hatalya kiterjed az Fejér Megyei Onkorményzati Hivatal — hasznalatiban
1év6 - helyiségeire.

AZ IBSZ targyi hatalya kiterjed a Hivatal teljes informatikai rendszerére — fiiggetleniil annak
megvaldsitdsi eszkozeitdl, modszereitdl — az informicié feldolgozdsa teljes folyamatara,
életciklusdra. Kiterjed tovdabbd a Hivatal tulajdondban 1évd, illetve bérelt (hasznalt)
berendezésekre, eszkdzokre.

Az IBSZ személyi hatalya kiterjed a Hivatal valamennyi - koztisztviselGjére és
munkavéllaléjara és azon személyekre, akik a Hivatallal munkavégzésre irdnyulé egyéb
jogviszonyban dllnak, ideértve a megbizasi szerz0dés alapjan munkat végz6 személyeket is (a
tovabbiakban: munkavallalok), tovabba mindazokra, akik a hivataltél informatikai
szolgéltatdsokat vesznek igénybe.

AZ IBSZ alkalmazasa

Az IBSZ tartalmat az IBSZ hatélya ald tartozé személyekkel meg kell ismertetni és annak
végrehajtasat (betartdsat) az adott szakteriilet vezetOnek folyamatosan ellendriznie kell.
Mulasztas, visszaélés esetén a munkajogi eljardsi lehetOségek, valamint a vonatkozd
jogszabdlyok keretein beliil, a vétséggel ardnyos mértékben kell szankciondlni. Kiilsd
személyek esetében a munkavégzést szabdlyozé szerzOdésben kell intézkedni a megfeleld
garancidk beépitésérol.

Az IBSZ-t évente feliil kell vizsgdlni és a gyakorlati tapasztalatok, eléfordult biztonsagi
események, a jogszabdlyi kornyezet véltozasai, a technikai fejlddés, az alkalmazott uj
informatikai eszkdzok, 4j programrendszerek, fejlesztési és védelmi eljardsok miatt sziikségessé
valt modositdsokat el kell végezni. A feliilvizsgélatok tervszerli lebonyolitdsar6l gondoskodni
kell.
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2 Fogalmak és meghatarozasok az IBSZ alkalmazasiaban
Adat: Az informacié megjelenési formdja, értelmezhetd (észlelhetd, érzékelhetd, felfoghatd és
megérthetd) ismeret.

Adatbiztonsag: Az adatokhoz torténd jogosulatlan hozzaférés, az adatok modositdsa és
tonkretétele elleni miiszaki és szervezési intézkedések, illetve eljarasok egyiittes rendszere.

Adatfeldolgozas: Az adatkezelési muveletek, technikai feladatok elvégzése, fliggetleniil a
miiveletek végrehajtasdhoz alkalmazott médszertdl és eszkoztdl, valamint az alkalmazés helyétdl.

Adatkezelés: Az alkalmazott eljarastol fiuiggetleniil a személyes adatok felvétele és tdroldsa,
feldolgozasa, hasznositdsa (ideértve a tovabbitdsat és a nyilvadnossagra hozatalt), torlése, illetve az
adatok megvdéltoztatisa és a tovdbbi felhaszndldsuk megakaddlyozdsa.

Adattovabbitas: Ha az adatot meghatarozott masodik személy szamara hozzaférhet6vé teszik.
Adattorlés: Az adatok felismerhetetlenné tétele oly médon, hogy helyredllitaisuk nem lehetséges.

Alkalmazéi rendszer: Olyan program, amelyet az alkalmazé sajat specidlis céljai érdekében
vezet be, s amely a hardver és az operacids rendszer funkciéit hasznélja.

Bejelentkezés: Az informatikai rendszer és egy felhasznalé kozott — ez utdbbi dltal — olyan
kapcsolat kezdeményezése, amelynek sordn szdmdra az informatikai rendszer funkcidinak
hasznélata lehetdvé valik, valamint a felhasznal6 személy egyértelmiien azonosithaté.

Belépés: Személyek belépése olyan teriiletekre, helyiségekbe, amelyekben az informatikai
rendszert, illetve egyes elemeit tdroljak vagy hasznéljik.

Bizalmassag: Annak biztositdsa, hogy az informaciéhoz ¢&s adatokhoz csak azok a
meghatalmazottak férhessenek hozza, akiknek hozzaférési joguk van.

Biztonsag: Az informatikai rendszer olyan stabil dllapota, amelyben a Hivatal szdmara kielégitd
mértékig fenndll a rendszer miikodoképessége, és teljesiil az informacidk rendelkezésre alldsara,
sértetlenségére, valamint bizalmassdgdra vonatkozé elvards. Ez az dllapot tart, teljes kord,
folytonos és a kockédzatokkal ardnyos védelem megvaldsitadsdval jon 1étre.

Biztonsagi esemény: Minden olyan esemény, amely a biztonsagra nézve fenyegetést jelent vagy
jelenthet.

Egyenszilardsag: Olyan allapot, melynek fenndlldsa esetén a védelmi rendszer barmely
pontjanak 4ttérése ugyanannyi ,,munkat” (idot, pénzt, illetve egyéb erdforrast) igényel.

Felhasznal6: Az a személy, aki feladatai megolddsdhoz rendelkezik azokkal a jogosultsagokkal,
melyek sziikségesek ahhoz, hogy egy vagy tobb informatikai rendszerhez hozzaférjen.

Fenyegetés: Olyan koriilmény vagy esemény, amely valamely informatikai rendszerben
veszélyezteti, avagy veszélyeztetheti az adat, illetve informdci6, rendelkezésre 4llasat,
sértetlenségét, bizalmassdgat vagy hitelességét, illetve a rendszernek és a rendszer elemeinek
mikddéképességét.
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Halézat: Két vagy tobb szamitogép, vagy édltaldnosabban informatikai rendszer 6sszekapcsolasa,
amely a rendszer komponensei kozott adatcserét és adattarolast tesz lehetdvé.

Halézati férgek: Olyan programtorzs, ami az informatikai halézaton terjed, jut el egyik
informatikai rendszerbdl a mésikba, és fejt ki kartékony hatast.

Hardver: Az informatikai rendszer fizikai elemei.

Helyreallitas: Olyan munkafolyamat, melynek eredményeként a valamely katasztrofa
kovetkeztében megsériilt eréforrdsok eredeti allapotukba keriilnek.

Hibamentes allapot: Az a tényleges édllapot, amikor informaciok vagy adatok elérhetésége és a
rendszer rendelkezésre alldsa, sértetlensége, hitelessége vagy bizalmassdga sem dtmenetileg, sem
tartésan nem korlatozott.

Hitelesség: Egy informaci6 hiteles, ha minden kétséget kizar6an megéllapithat6 annak eldéllitéja
és az a tény, hogy az elddllitas ota véltozatlan maradt.

Hozzaférés: Olyan eljards, amely a felhaszndlé szdmédra — jogosultsidga fiiggvényében —
meghatarozott célra, adott helyen és idOben elérhetdvé teszi az informatikai rendszer eréforrasait.

Illetéktelen személy: Olyan személy, aki az adat megismerésére nem jogosult.

Informacio: Jelentést hordozé adat vagy adathalmaz, amely mennyisége vagy mindsége folytan
az azt befogad6 személy(ek)nek Uj ismeret(ek)et ad, illetve bizonytalansigot sziintet meg.

Informaciobiztonsag: Az informacié bizalmassaganak, hitelességének, sértetlenségének é€s
rendelkezésre alldsanak fenntartdsa.

Informacio-kezelé eszkozok: Olyan automatizalt eszkozok, illetve berendezések, melyek az
informdciot feldolgozzak, taroljak, tovabbitjak.

Informatikai biztonsag: Allapot, amely olyan elirasok, szabvinyok betartdsdnak eredménye,
amelyek az informécidk elérhetdségét, sértetlenségét és megbizhatdsdgat érintik, és amelyeket az
informatikai rendszerekben vagy komponenseikben, valamint az informatikai rendszerek vagy
komponenseik alkalmazasa sordn megeldz6 biztonsagi intézkedésekkel lehet elérni.

Informatikai rendszer: A hardverek €s szoftverek olyan kombinéci6jdbdl all6 rendszer, amit az
adat-, illetve informacid-feldolgozas, kiilonbozo feladatainak teljesitésére alkalmazunk.

Jelszé: Az a személy(ek)hez kotott titkosan kezelt (azonositd) karakter sorozat, amelynek a
birtokdban pontosan definidlt jogok gyakorldsa lehetséges — az adott informatikai rendszerben.

Kozérdekii adat: Az allami vagy helyi onkormanyzati feladatot, valamint jogszabdlyban
meghatarozott egyéb kozfeladatot ellatd szerv, illetve személy kezelésében 1év0, a személyes adat
fogalma ald nem eso és torvényben meghatarozott kivételek korébe nem tartoz6 adat.

Kriptografia: Azon algoritmikus moddszerekkel és adatatviteli protokollokkal foglalkozo
tudomédny, amelynek moddszereit alkalmazva megteremthetd az iizenetek, illetve a tdrolt
informdciok titkossdga, védettsége, hitelessége.
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Kriptografiai protokoll: Azon adatatviteli eljardsok 0sszessége, amelyek biztositjik a rejtjelezd
kulcsok, valamint az atvitt rejtjelezett adatok titkossagit, integritdsat, hitelességét és a rejtjelezd
rendszerek tdmaddsokkal szembeni ellendll4sat.

Kiilonleges adat: A faji eredetre a nemzeti, nemzetiségi és etnikai hovatartozdsra, a politikai
véleményre vagy pdrtéllasra, a valldsos vagy mas meggy6zddésre, az egészségi allapotra, a kdros
szenvedélyre, a szexudlis életre, valamint a biintetett el6életre vonatkozd személyes adatok.

Kiils6 személy, szervezet: Jogi és természetes személyek azon csoportja, akik a Hivatallal
munkavégzésre irdnyuld szerzédéses jogviszonyban allnak.

Logikai bomba: A virus olyan része, illetve szerkezete, amely id6hoz, esemény
bekovetkezéséhez, logikai valtozé adott értékéhez kotott mddon aktivizdlodik.

Mindsitett adat: Allam-, és szolgdlati titokkd mindsitett adatok.

Miikodoképesség: A rendszernek és elemeinek az elvart és igényelt iizemelési dllapotban valé
fennmaraddsa.

Négy szem elve: Olyan tevékenység, amelyet csak két személy, egymast ellendrizve végezhet.

Nyilvanos rendszerek: Olyan informacid-kezel6 rendszerek, amelyek korlatozas nélkiil, barki
szamdra hozzaférhetdek.

Nyilvanossagra hozatal: Ha az adatot barki szdimdara hozzaférhet6vé teszik.

Program: eljarasi leirds, amely valamely informatikai rendszer altal kozvetleniil, vagy atalakitdst
kovetden végrehajthato.

Rejtjelezés: Adatokon végzett olyan titkositd eljaras, melynek eredménye olyan kimenetet ad,
mely az eredeti tartalmat lehetdség szerint semennyire sem tiikrozi.

Rendelkezésre allas: Az a tényleges allapot, amikor is egy informatikai rendszer szolgdltatasai
allandéan, illetve egy meghatdrozott idoben a jogosult felhaszndlok szdmara igénybe vehetdek és
a rendszer miikodoképessége sem dtmenetileg, sem pedig tartésan nincs akaddlyozva.

Rendszerprogram (rendszerszoftver): Olyan alapszoftver, amelyre sziikség van ahhoz, hogy
valamely informatikai rendszer hardvereit haszndlhassuk és az alkalmazéi programokat
miikddtessiik. A rendszerprogramok legnagyobb részét az operacids rendszerek alkotjak.

Sértetlenség: Annak az elvnek az érvényesiilése, mely szerint az informacidkat, adatokat, illetve
a programokat csak az arra jogosultak vdltoztathatjdk meg, és azok véletlenil sem
moédosulhatnak, vagyis az informdciéfeldolgozdsi folyamatok pontossdgdnak és teljességének
megvaldsuldsa.

Személyes adat: A meghatarozott természetes személlyel (tovabbiakban: érintett) kapcsolatba
hozhaté adat, az adatbol levonhatd, az érintettre vonatkozd kovetkeztetés. A személyes adat az
adatkezelés soran mindaddig megdrzi e mindségét, amig kapcsolata az érintettel helyreallithato.

Szoftver: Az informatikai rendszer logikai eleme, amely a miikddtetés vezérléséhez sziikséges.
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Tavdiagnosztikai port: Olyan tivoli diagnosztikai eszk6z, melyet a karbantartdsért felelds
szakemberek haszndlnak az adott eszkoz lizemeltetése sordn.

Tavoli vezérlés: A tavoli vezérlést biztosité modul kézponti vezérlést nyujt osztott kornyezetben.

Tréjai falé: Olyan rosszindulati programtorzs, amelyet készitdje illegdlisan épitett be az altala
készitett programba, és a felhaszndlé szandéka ellenére és tudta nélkiil hajt végre illegalis
feladatokat.

Tiizfal: Egy szamitastechnikai eszkoz, amely fizikailag és logikailag elvalaszt egy héldzatot egy
masiktdl. Lehet forgalomsziird a haldzati és transzport rétegben vagy alkalmazdsszintli az
alkalmazasi rétegben.

Védelmi intézkedés: A fenyegetettség bekovetkezési valdszinliségének, illetve a
bekovetkezéskor jelentkezd kar csokkentésére tett szervezési és/vagy technikai eszkozokkel
megvaldsitott intézkedések.

Védendé adat: Uzleti titok, valamint személyiségi jogokat érinté adatok.

Virus: Olyan programtorzs, amely illegdlisan késziilt egy felhasznaléi program részeként. A
felhasznalt program alkalmazdsa sordn dtterjedhet, ,megfertdzhet” mds, az informatikai
rendszerben 1év0 rendszer-, illetve felhaszndldi programot. Sokszorozva onmagat (lehet muténs
is) egy beépitett feltételhez kototten (pl. konkrét idépont, szabad lemezteriilet helyek szdma, stb.)
pusztité hatdst indithat el.
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3 Biztonsagpolitika

3.1 Az informacidbiztonsagi iranyelvek
A Hivatal miikddése, jo hirneve fiigg att6l, hogy szolgaltatasait megbizhatéan, folyamatosan és
zavartalan médon képes nytjtani. fgy ezen 4llapot fenntartésa a Hivatal alapvet6 érdeke.
A Hivatal informaciébiztonsagi alapvetései:

e A Hivatal informdcié-kezeld eszkozei, adatai rendkivill nagy értéket képviselnek. Emiatt a
Hivatal e szakteriilet biztonsagi kérdéseinek kiilonos jelentdséget tulajdonit, azt kiemelten
kezeli.

e Az informicidbiztonsdg kapcsdn a Hivatal legfontosabbnak az informécidk
funkcionalitasanak, rendelkezésre allasanak, bizalmassaganak, integritasanak,
sértetlenségének, hitelességének megdvasat tekinti. Ennek érdekében a Hivatal vezetdi
mindent megtesznek annak érdekében, hogy a kockdzatokkal ardnyos és a torvényi
eldirdsoknak is megfeleld védelmi intézkedésekkel és eszkdzokkel biztositsdk a rendszerek
és adatok védelmét.

¢ Az informécidbiztonsagi dllapot elemzését, rendszerezett médszertanok, illetve szabvanyok
alapjan végzi és rendszeresen feliilvizsgilja. (A biztonsdgi intézkedéseket és eljarasokat
ezen elemzéseken nyugvo kockdzatmenedzselésre alapozza.)

e A biztonsdg megteremtése érdekében tett intézkedések sordn fontos szempont, hogy a
kockazatokat a pénziigyi eréforrasok optimalis felhasznédldsa mellett csokkentse megfeleld
szintre a Hivatal.
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4 Elektronikus informacios rendszer dokumentumai

A Hivatal biztonsdgi el6irdsait elsdsorban jelen szabdlyzat rogziti, de szdmos alacsonyabb rendii
szabdlyoz6é dokumentum, és nyilvantartds tartalmaz olyan eldirdsokat, illetve lefrdsokat, melyek
biztonsagi szempontbdl kritikusak. Ezeknek a dokumentumoknak az ellendrzését, az informécid
biztonsagi felelds végzi. Elkészitésiik, ill. a nyilvantartdsok vezetése az informatikus feladata.

A szabdlyzatban meghivatkozott eljarasrendek feliilvizsgdlati és ellendrzési gyakorisdgat a
Hivatal 1 évben hatdrozza meg — amennyiben ettdl eltérd gyakorisdg mellett dont, a Hivatal
vezetOsége, az kiilon feltlintetésre keriil.
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5 Szervezetbiztonsag

5.1

5.1.1

Elektronikus informacios rendszer biztonsagi szervezete

A Hivatal vezetdje, a Fejér Megye JegyzOnek A 2013. évi L. térvény eldirdsainak megfelelden
az elektronikus informacios rendszer biztonsagért felelos személyt bizott meg. A Hivatal mérete
nem tette sziikségessé kiilon szervezet kialakitasat.

Elektronikus informacios rendszer biztonsagaért felelos személy
Az elektronikus informécids rendszer biztonsagéért felelds személy az informdcié biztonsigi
felelds.

A

megbizott személy kozvetleniill a Fejér Megye Jegyzének tartozik elszdmoldsi

kotelezettséggel, neki jelent és vele egyezteti feladatait, melyek a torvény eldirdsdnak
megfelelden az alabbiak:

a)
b)
c)
d)

e)

g)

h)

i)

i)

gondoskodik a Hivatal elektronikus informdcids rendszereinek biztonsdgdval Osszefiiggd
tevékenységek jogszabdlyokkal valé dsszhangjanak megteremtésérdl és fenntartasarol,
elvégzi vagy irdnyitja az a) pont szerinti tevékenységek tervezését, szervezését,
koordinalasat €s ellenOrzését,

el6késziti a Hivatal elektronikus informdciés rendszereire vonatkoz6 informatikai
biztonsagi szabélyzatot,

el6késziti a Hivatal elektronikus informéacids rendszereinek biztonsagi osztalyba soroldsét
és a Hivatal biztonsigi szintbe torténd besorolasat,

véleményezi az elektronikus informacids rendszerek biztonsiga szempontjabdl a Hivatal e
targykort érintd szabdlyzatait és szerzdéseit,

kapcsolatot tart a hatosdggal és a kormanyzati eseménykezeld kdzponttal

2013. évi L. torvény hatdlya ald tartozé barmely elektronikus informécids rendszerét
érint6 biztonsagi eseményrol a jogszabdlyban meghatdrozottak szerint tdjékoztatni koteles
a jogszabdlyban meghatarozott szervet,

Az elektronikus informdaciés rendszer biztonsdgéért felelds személy biztositja a
2013. évi L. torvényben meghatdrozott kovetelmények teljesiilését a Hivatal valamennyi
elektronikus informaciés rendszerének a tervezésében, fejlesztésében, létrehozdsdban,
uzemeltetésében, auditalasaban, vizsgdlatdban, kockéazatelemzésében és
kockdzatkezelésében, karbantartdsdban vagy javitdsdban kozremiikodok — ha a Hivatal az
adatkezelési vagy az adatfeldolgozdsi tevékenységhez kozremiikoddt vesz igénybe,
a kozremitkodok a 2013. évi L. torvény hatdlya ald tartozd elektronikus informécids
rendszereit érintd, biztonsdggal dsszefiiggd tevékenysége esetén.

Az elektronikus informdciés rendszer biztonsdgaért felelds személy feladatai és
felelossége mds személyre nem atruhazhatd.

Az elektronikus informdciés rendszer biztonsdgaért felelés személy jogosult a
kozremiikodOktdl a biztonsagi kovetelmények teljesiilésével kapcsolatban tdjékoztatdst
kérni. Ennek keretében a kovetelményeknek valé megfeleldség aldtdmasztasdhoz
sziikséges bekérni a kozremiikoddi tevékenységgel kapcsolatos adatot, illetve az
elektronikus inform4icidés rendszerek biztonsdga tdrgydban keletkezett valamennyi
dokumentumot.
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5.1.2 A Hivatal vezetdje
A Hivatal vezetdje koteles gondoskodni az elektronikus informaciés rendszerek védelmérdl a

kovetkezdk szerint':

a)
b)

c)

d)

g)

h)

i)

k)

)

m)

n)

biztositja az elektronikus informécids rendszerre irdnyadd biztonsdgi osztaly tekintetében
a jogszabdlyban meghatarozott kvetelmények teljesiilését,

biztositja a Hivatalra irdnyadé biztonsdgi szint tekintetében a jogszabdlyban meghatarozott
kovetelmények teljesiilését,

az elektronikus informécids rendszer biztonsdgi osztdlya és a Hivatal biztonsigi szintje
alapjan el6irt kovetelményeknek megfeleléen az elektronikus informécids rendszer
biztonsagaért felelds személyt nevez ki vagy biz meg,

kiadja a Hivatal elektronikus informiciés rendszereire vonatkozé informatikai
biztonsagpolitikajat,

meghatirozza a Hivatal elektronikus inform4cids rendszereinek informatikai biztonsdgi
stratégidjat,

meghatdrozza a Hivatal elektronikus informdacidés rendszerei védelmének felelOseire,
feladataira és az ehhez sziikséges hatdskorokre, felhaszndlokra vonatkozd szabdlyokat,
illetve kiadja az informatikai biztonsagi szabalyzatot,

gondoskodik az elektronikus informdcids rendszerek védelmi feladatainak és felel@sségi
koreinek oktatisarol, sajit maga és a Hivatal munkatdrsai informdacidébiztonsdgi
ismereteinek szinten tartasarol,

rendszeresen végrehajtott biztonsdgi kockdzatelemzések, ellendrzések, auditok lefolytatdsa
révén meggy6zOdik arrél, hogy a Hivatal elektronikus informaciés rendszereinek
biztonsdga megfelel-e a jogszabdlyoknak és a kockazatoknak,

gondoskodik az  elektronikus  informdciés rendszer eseményeinek nyomon
kovethetdségérol,

biztonsdgi esemény bekovetkezésekor minden sziikséges és rendelkezésére 4llo erdforrds
felhaszndldsdval gondoskodik a biztonsagi eseményre torténd gyors és hatékony
reagalasrol, és ezt kovetden a biztonsdgi események kezelésérol,

ha az elektronikus informacids rendszer 1étrehozasaban, iizemeltetésében, auditdlasaban,
karbantartdsdban vagy javitdsdban kozremiikodot vesz igénybe, gondoskodik arrél, hogy
az e torvényben foglaltak szerzddéses kotelemként teljesiiljenek,

ha a Hivatal az adatkezelési vagy az adatfeldolgozési tevékenységhez kdzremiikodot vesz
igénybe, gondoskodik arrdl, hogy az 2013. évi. L. torvényben foglaltak szerzddéses
kotelemként teljesiiljenek,

felelds az érintetteknek a biztonsagi eseményekrdl és a lehetséges fenyegetésekrdl torténd
haladéktalan tdjékoztatisaért,

megteszi az elektronikus informéciés rendszer védelme érdekében felmeriild egyéb
sziikséges intézkedéseket.

Az el6z6 pontokban meghatdrozott feladatokért a Hivatal vezetdje a k) és 1) pontjaban
meghatédrozott esetben is felelds, kivéve azokat az esetkoroket, amikor jogszabaly éltal kijelolt
kozpontositott informatikai és elektronikus hirkozlési szolgéltatot, illetve kdzponti adatkezeldt
és adatfeldolgoz6 szolgéltatot kell a Hivatalnak igénybe venni.

1'a2013. évi. torvény rendelkezéseinek megfelelden
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5.1.3

5.2

5.21

5.2.2

5.2.3

A Hivatal vezetdjének a feladatok elldtdsa sordn a 2013. évi. L. torvény és egyéb
jogszabalyokban, rendeletekben meghatdrozott eléirasokat is be kell tartania.

Az informatikai dolgozék
Az informatikai dolgozdknak a biztonsagi eldirdsok betartdsara kiilonosen nagy hangsulyt kell
fektetniiik. Legfontosabb biztonséagi feladataik:

a) Részvétel a kiils6-, illetve belsd vizsgdlatok soran feltart kockdzatok csokkentésében;

b) Informatikai rendszer rendelkezésre allasanak biztositasa, novelése;

c) részvétel a felhasznaldk oktatasiaban;

d) rendszerdokumentacidk készitése;

e) Kkiilso szakértok feliigyeletének biztositasa;

f) A Hivatal biztonsagit érinté eseményekrdl, helyzetekrdl tdjékoztatja az informdcid
biztonsagi feleldst és a Hivatal vezetdjét.

Egyiittmiikodés kiilso szervezetekkel

Kiilsd személyek szdmdra védett informdciét csak a titokvédelmi jogszabdlyok és belsd
eléfrdsok betartdsdval lehet kiadni. Ezt az informdcidszolgdltatist a munkdhoz
elengedhetetleniil sziikséges informdcidkra kell korlatozni.

Titoktartasi nyilatkozatot minden a Hivatallal kapcsolatba keriil6 olyan személlyel ald kell
fratni, aki munkavégzése sordn védendd informacidk, adatok birtokdba jut, vagy juthat.

Az informaciébiztonsag fiiggetlen vizsgalata

Vizsgdlni kell, hogy a Hivatalndl kozzétett informécidbiztonsdgi irdnyelvek,
informdciébiztonsagi szabalyai betartdsra, illetve betarttatdsra keriiltek-e. A vizsgédlatok egy
résztét az informécid biztonsagi felelos végzi, de a Hivatal vezetdjének gondoskodnia kell
rendszeres, fliggetlen szakértdi vizsgélatokrol is.

Helyszini tevékenységet végzo Kkiilso vallalkozok

Kiils6 személyek, szervezetek adathozzaférése a Hivatal informicidkezeld eszkozeihez
fokozott kockdzatot hordoz magédban. Alapszabdly, hogy informatikai eszk6zh6z harmadik fél
csak feliigyelettel férhet hozza, ettdl eltérni csak a Fejér Megye Jegyzd {irdsos engedélye
alapjan lehetséges.

A Kkiils6 személyek, szervezetek altal torténé adathozzaférések
A kockdzatok minimalizdldsdra a Hivatal az alabbi kovetelményeket hatdrozza meg:

e Harmadik féllel kotott szolgéltatdsi szerz6déseknek tartalmaznia kell szolgaltatas szint
megallapoddsokat, egyéb szerzddések esetén pedig a garancidlis feltételeket.

e A Hivatal kiilsé személyek, szervezetek alkalmazdsakor a Hivatallal kapcsolatba
hozhat6 informaciok kényszerli vagy sziikségszerl felfedését, illetve kiadasat a lehetd
legsziikségesebbre korlatozza.

e Kiilsé személy — pl. karbantartas, javitds céljabol — az informacidkezeld eszkdzokhoz
csak ugy férhet hozz4, hogy a kezelt védett vagy mindsitett adatokat ne ismerhesse
meg.
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5.2.5

Kiils6 személyek hozzaférésének engedélyezése, ellenorzése
Kiils6 hozzaféréssel a rendszerhez kizdr6lag érvényes szerzddéssel rendelkezd

szervezet/véllalat dolgoz6i férhetnek hozza. A hozzaférdknek titoktartdsi nyilatkozatot kell
alairniuk, felel0sséggel tartoznak tovabba a jelszavak védelméért.

Informaciobiztonsagi kovetelmények a kiilsé személlyel kotott szerzodésekben

Amennyiben a Hivatal és a kiilsd személyek kozotti szerz6désnek informécidbiztonsagi
vonatkozdsa is van, akkor azt egyeztetni kell azt az informécié biztonsdgi felelOssel.

A szerz0dés megkotésekor az aldbbi szempontokat kell minimdlisan figyelembe venni,
amennyiben az adott feltétel értelmezhetd az adott szerz6désre nézve.

A megallapodésban/szerz8désben kotelezéen meg kell hatarozni:

e a kiilsé személy dltal hozzaférhetdvé védendd értékeket (hardver, szoftver, inform4cio,
adat),

e ahelyszint, ahol a megrendelt tevékenység torténik,

e az adatok, informacidk felhaszndldsi céljit, illetve, hogy a kiils6 a szolgaltatd
feleldsséget vallal a megfeleld vezetdi ellendrzési és a biztonsagi intézkedések
végrehajtasiért,

e a kiilsé személy altal elérhetd alkalmazdsok meghatdrozasat, illetve a hozzaférési
jogosultsdgokat,

® a kiils6 személy anyagi és erkolcsi felelosségvdllaldsat barmilyen kéresetért vagy
negativ kovetkezményét, amely a szerzddéses eldirdsok be nem tartdsabol fakad,

e asziikséges fizikai védelem szabdlyozisait.
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6 Kockazatelemzési modszertana
A Hivatal a kockédzatelemzést a NIST 800-30-as publikdcidja alapjdn végzi, illetve végezteti — a
pontos mddszertant a megbizott dolgozd vagy szervezet késziti el, melyet az informicid
biztonsagi felel6s hagy jova. A Hivatal kockdzatelemzési stratégidt készit, melynek minimdlisan
az aldbbiakat kell terjednie:

e alehetséges kockazatok felmérésére;
e akockazatok kezelésének feleldsségére;
e akockazatok kezelésének elvart minOségére;
e azeljdrasrendben meg kell hatdroznia az dtfogd kockdzatelemzés gyakorisagat;
e az eljardsrendben tartalmaznia kell azokat az eseményeket melyeknél kockédzatelemzést
kell végezni. Ezek minimdlisan
o jelentds valtozds 4ll be az elektronikus informdcids rendszerben vagy annak
miikddési kornyezetében,
o Uj fenyegetések jelennek meg,
o olyan koriilmény jon létre, amelyek befolydsoljdk az elektronikus informacids
rendszer biztonsagi dllapotit,

Egyéb rendelkezések:

e A kockazatok elemzésének feltétele (ill. annak elsé Iépése) a rendszerek biztonsagi
osztalyba soroldsa,

e A Hivatal vezetdje felelés azért, hogy a kockdzat elemzésrdl készitett
jelentést/jegyzOkonyvet az érintettek megismerjék.

e A Hivatal vezetdje a jelentés szétkiildését kovetden Osszehivja az informatikai vezet6t és az
informdci6 Dbiztonsidgi feleldst, akikkel kozosen meghatdrozzdk a kockdzatok
csokkentésének modjat (intézkedési tervet készitenek). A Hivatal vezetdje feleldsoket és a
hataridoket a szab meg.
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7 A vagyon osztalyozasa és ellenorzése

7.1 Adatok besorolasa

Az elektronikus informdciés rendszeren tdrolt adatokat besoroldsuknak megfeleléen védeni kell. Az
adatok besoroldsat és az adatokhoz valé hozzaférés jovahagydsat az adatgazddk végzik. Az adatgazda

kinevezése a Hivatal vezetdjének jogkorébe tartozik.

7.2 Elektronikus informaciés rendszer osztalyba sorolasa

Az elektronikus rendszerek osztdlyba soroldsat a rajta tarolt adatok besoroldsa alapjan, illetve az éltaluk

biztositott szolgéltatasok rendelkezésre dllasanak fontossdga alapjan sorolja be a Hivatal.

A szervezet vezetdje altal jovahagyott besorolds az aldbbi:

ID Megnevezés Biztonsagi osztaly
R S B

1 | Szamitas-technikai rendszerek és hal6zatok 2-es 2-es 2-es8
2 | Levelezd rendszer 2-es 2-es 2-es
3 | Elektronikus informacié biztonsagi rendszerek 2-es 2-es 2-es
4 | Beléptet6 és kamera rendszer 1-es 2-es 2-es
5 | Fajlszerver 2-es 2-es 2-es
6 | Iktaté rendszer 2-es 2-es 2-es

7.3 Szervezet biztonsagi szintje

A kockazatelemzés eredmeénye, és a rendszerbesorolas alapjan a Szervezet biztonsagi szintje:2-es.
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8 Emberi tényezok az informéaciobiztonsaghan

8.1

8.1.1

8.1.2

8.2

8.3

8.3.1

A Hivatal kiilonos figyelmet fordit munkavéllaléinak kivdlasztdsdra, oktatdsdra, ellendrzésére, a
Hivatal szervezeti struktirdjanak biztonsdgos kialakit4sara, fejlesztésére.

Informaciébiztonsagi kovetelmények érvényesitése a munkakori leirasokban
Minden munkavillalénak rendelkeznie kell részletes és egyértelmii munkakori leirassal,
amelyben a feladatok és feleldsségek félreérthetetleniil meghatarozottak.

Ellenérzés belépéskor
Felvétel eltt az aldbbiakat mindenképpen ellendrizni kell

¢ személyazonossig,

e szakmai Onéletrajz,

¢ véleményezett miikodési bizonyitvany.

e szakmai végzettséget tanusité diplomdk, oklevelek eredeti példanyai,

e hatdsagi erkolesi bizonyitvany — ha a Hivatal vezetdje az adott pozicid esetén ezt
sziikségesnek tartja.

Titoktartasi nyilatkozat

A Hivatal miikodése és iigyvitele sordn nem zdrhato ki, hogy alkalmazottaknak, illetve kiilsé
személyeknek védendd adatokat, informaciokat (pl. személyiségi jogokat érinté adatok) kell
kezelnie, ezért valamennyi érintettet a védendd adat, informdcié mindsitése érvényességi
idejének megfeleld titoktartasi kotelezettség terheli ezen adatok bizalmassdgdnak megdrzését
illetden. E titoktartdsi kotelezettség véllalasa a Hivatallal torténdé munkaviszony, szerzédéses
jogviszony létesitésének és fenntartdsdnak egyik alapvetd feltétele.

Felhasznaloi képzés

A belépést kovetden a felhaszndlok rovid informatikai képzésen vesznek részt, mely kitér az
egyes informdciok taroldsi helyére, az incidensek bejelentésének modjara és a legfontosabb
biztonsagi tudnivaldk ismertetésére.

Ezen tdlmenden az informacié biztonsdgi felelds koteles évente atfogd oktatdst tartani a
dolgozdknak a biztonsdg novelése érdekében. A biztonsdgi oktatdson valé részvétel minden
dolgozénak koztelezd, melyet a jelenlévok aldirdsukkal igazolnak.

Biztonsagi események és iizemzavarok kezelése

Biztonsagi események és a biztonsagi rendszerek hianyossagainak jelentése

A Hivatal biztonsagiat veszélyeztetd eseményeket minden munkavallalénak a felismerést
kovetden, a lehetd legrovidebb idon beliil jelentenie kell felettesének vagy az informécid
biztonségi feleldsnek.

Az informatikai rendszerben keletkezd lizemzavarok kapcsan bekovetkezd eseményeket az
informatikus kezeli és dokumentalja.

Az informatikus feladata az informatikai rendszerekkel kapcsolatos napi problémdk
bejelentésének kezelése, regisztrdlsa, tovabbitdsa.

A biztonsdgi esemény kezelése sordn az informdcid biztonsdgi felelds és az informatikus
feleléssége, hogy a Hivatal vezetdjét tdjékoztatdsa. A biztonsagi incidenseket az ,,Uzletmenet
folytonossdg menedzsment” fejezetben megfogalmazott irdnyelveknek megfeleléen kell
kezelni.
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9 Fizikai és kornyezeti biztonsag

Az inform4cidbiztonsdg vonatkozdsdban a fizikai és kornyezeti biztonsdg az alabbi legfontosabb
védelmi teriileteket jelenti:

o fizikai hozzéaférés elleni védelem (behatolds detektdlds, vided-feliigyelet, beléptetd

rendszer),

e tizvédelem,

e sugirzott és vezetett zavarvédelem,

e elsd és masodlagos villimvédelem,

e til dram és tulfesziiltség védelem,

o clektrosztatikus védelem,

e zavartalan sziinetmentes aramellatas,

e ]égkondiciondlds (hdmérséklet, paratartalom, pormentesség),
® rezgésvédelem.

A védelem differencidlt médon kiterjed a szerverteremre, az informdcidkezeld eszkozokkel
ellatott iroddkra, kommunik4cids és diszpécserkézpontokra.

9.1 Biztonsagi szegmensek

9.1.1

9.1.2

9.1.3

9.14

A beléptetés fizikai eszkozei
A beléptetést a portaszolgdlat végzi, azokat a helyiségeket melyekben bizalmas adatok
taldlhatéak nem hagyhatdak Orizet nélkiill. A Hivatal épiiletébe vendég csak ugynevezett
vendégkdrtydval 1éphet, és kozlekedhet. Minden dolgozé feleldssége az ismeretlen személyek
megallitdsa és sziikség esetén elkisérése a portaszolgdlathoz, ha nem rendelkezik az illetd
vendégkartyaval.
A Hivatalndl két biztonsagi z6na keriilt kialakitdsra, melyek jogosultsdga kiilon szabdlyozhat6:
I. zéna Cimerterem, el6tér, Elnoki Iroda, Titkarsag, Alelnoki Iroda, 4 iroda
II. z6na 8 iroda, Megyei Jegyzdi Iroda, Megyei Jegyz6i Téargyald, Megyei Jegyzoi
Titkarsag, Aljegyz6i Iroda, Téargyald
Megjegyzés: a Vendégkdrtydk nem nyitjdk a biztonsdgi zondkat levdlaszto ajtokat.
A szerverszoba ajtajat mindig kulccsal kell zarni, az informatika feladata nyilvdntartani azokat
a személyeket, akik rendelkeznek kulccsal a szerverszobdhoz — kulcsot a szerverszobahoz
csak a Hivatal vezet6jének engedélyével lehet kiadni.

Tiizvédelem
A tlizvédelem részletes eldirasait a Hivatal tlizvédelmi szabdlyzata tartalmazza.

Elektrosztatikus védelem

A szerverteremben elhelyezett nagy kiterjedésti fém eszkozoket egyen potencialra kell hozni
az EMC szabvinyok figyelembevételével. A padloburkolatok, berendezési targyak
antisztatikus kivitelieknek kell lenni.

Légkondicionalas (hémérséklet, paratartalom, pormentesség)

A szamitogépterem jelenleg nem klimatizalt, de amennyiben a Hivatal a kialakitdsa mellett
dont, az alabbiakat kell figyelembe venni: a helyiségek homérséklete, szélsdséges kiilsd
hémérsékleti viszonyok mellett is 18-25 °C kozott, pdaratartalma 60%+10% relativ
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9.1.5

9.1.6

paratartalom kozott legyen. A folyamatos iizemelést monitorozassal, illetve redundancidval
kell biztositani.

Munkavégzés a szerverszobaban

A szerverszobaban torténé munkavégzés kifejezett engedélyhez kotott tevékenység, melyet a
Hivatal vezetdje engedélyezhet. Harmadik fél belépését minden esetben a belépési napléban
kell rogziteni.

Energiaellatas

Az esetleges dramkimaraddsok okozta kiesések csokkentése, és a haldzati zavarok sziirése
érdekében a szervereket sziinetmentes tdpegységrol kell iizemeltetni, az eszkozoket
rendszeresen tesztelni kell és karban kell 0ket tartani.

9.2 Altalanos védelmi intézkedések

9.2.1

9.2.2

9.2.3

9.24

Nyomtatott papir alapi dokumentumok

¢ Minden nyomtatott, bizalmas adatot tartalmaz6 papir alapd dokumentumot elzértan kell
tdrolni, csak a legsziikségesebbek lehetnek az asztalon.

® Munkaidé végén minden bizalmas adatot tartalmazé dokumentumot el kell zérni, a
selejtezésre varé dokumentumokat selejtezésiikig besoroldsuknak megfeleléen kell
tarolni, majd el kell széllittatni a selejtezés szabalyinak megfelelden.

e Tilos kozos haszndlatd helyiségekben, illetve eszkdzokben védett adatokat tartalmazé
dokumentumokat &rizetleniil hagyni.

e Védett adatokat tartalmazé dokumentumokat kizdrélag megsemmisiteni lehet,
Ujrafelhasznéldsa (csomagolds, nyomtatds a hitoldalra, stb.) tilos. A megsemmisités
torténhet helyi iratmegsemmisitd haszndlatdval, illetve kozpontilag kezelt mdédon
(égetés, bezizas).

Képernyoé-kezelési iranyelvek

A szamitégépek képernydjének védelmét ugy kell bedllitani, hogy ha nem torténik
munkavégzés, akkor automatikusan zirolja a képernySt és a géphez torténd hozzaférés
lehetdségét és csak a jelszd ismételt megaddsaval lehessen azt djra hasznélni. E funkciét a
felhaszndloknak késleltetés nélkiil is aktivalni kell, ha gépiiket bejelentkezve O&rizetleniil
hagyjak. Az automatikus képerny6zar késleltetési ideje nem lehet hosszabb, mint 15 perc. A
képernydzar kozponti bedllitdsa az informatikus feladata.

Eszkozok atvétele

A személyhez rendelt informatikai eszkozoket (személyi szamitégépeket, notebookokat,
tableteket, stb.) a felhaszndlonak at kell vennie, és a leltarban fel kell tlintetni, hogy melyik
felhasznalonak keriilt dtaddsra.

Eszkozok kivitele

A Hivatal épiiletébdl informécidkezeld eszkdzoket kivinni csak engedélyével szabad — a mobil
eszkozok atvételekor, az atadds engedélynek mindsiil, igy a megkotés azokra az esetekre
vonatkozik, mikor nem mobil eszkozt szeretne valaki kivinni az épiiletbdl.

Egy csoporthoz rendelt hordozhat6 személyi szamit6gép a Hivatal teriiletrdl torténd kivitelét
az adott szakteriileti vezetd engedélyezheti.

20/38



Fejér Megyei Onkormdnyzati Hivatal — Informatikai Biztonsagi Szabdlyzata

9.3 Eszkozok karbantartasa, garanciaja
Az informatika feleldssége az egyes eszkdzok garancidlis dllapotdnak nyomon kovetése. Az
informatikai eszkozok besoroldsit kovetden az informdacid biztonsdgi felelds és a Hivatal
vezetdje kozOsen meghatdrozza azokat a feltételeket, melyekkel megvaldsithatd az elvarhat
biztonsagi szint. Jelen szabdlyzat az irdnyelveket tartalmazza:

e 3-es vagy anndl magasabb besoroldst kapott informatikai rendszernek gyartdi/szallit6i
garanciaval kell rendelkeznie. A megkotés vonatkozik az aktiv eszkozokre is, melyek a
szolgdltatds, adat elérés biztositdsdban részt vesznek.

e 4-es vagy anndl magasabb besoroldst kapott informatikai rendszerre gyart6i/szallit6i
karbantartasi és szerzddést kell kotni.

e az informatika felel0ssége, hogy az eszkozok allapotdt nyomon kovesse a legfontosabb
karbantartdsi feladatokat elvégezze, vagy elvégeztesse, ennek megfelelden koteles
kidolgozni a pontos eljarasi rendet.

* A sziinetmentes tapegységeket legaldbb évente egyszer feliil kell vizsgélni/vizsgaltatni. A
vizsgélattal egy idOben az eszk6zok dokumentélt karbantartasat is el kell végezni.

e A légkondiciondlokat legaldbb évente egyszer felill kell vizsgdlni/vizsgaltatni. A
vizsgélattal egy idoben az eszk6zok dokumentélt karbantartasat is el kell végezni.
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10 Konfiguraciokezelés

10.1 Alap konfiguracio
Az informatika feladata Osszedllitani egy-egy egységes alap konfigurdciét a munkadllomas-, és
a szerver tipusokra. Az alap konfigurdciénak tartalmazni kell azokat az alkalmazdsokat, melyek
az eszkoz haszndlatdhoz, illetve a munkavégzéshez sziikségesek — megteremtik tovabba a
biztonsag elvart szintjét (pl. virusirto).
Az alapkonfiguracidk kialakitdsa és karbantartdsa az informatikus feladata a konfigurdcidk
kezelését a konfigurdcidkezelési eljarasrend tartalmazza.

10.2 Uzemeltetési eljarasok és felelosségek

10.2.1 Az iizemeltetési eljarasok dokumentacidja
Annak érdekében, hogy az lizemeltetett rendszerr6l minden sziikséges és 1ényeges informécié
dokumentélt formaban megtaldlhaté legyen, Uzemeltetési kézikonyveket kell késziteni.
Az informatikus feladata a dokumentumok elkészitése, illetve elkészittetése, karbantartiasa és
megfeleldségének ellendrzése.

10.2.2 Konfiguraciokezelés az iizemeltetés soran
Az éles lizemu eszkdzokon végezett minden valtozas csak kelld koriiltekintéssel, és kizardlag
az informatikus 4ltal végezhetd.

10.2.3 A feladatkorok biztonsagi szétvalasztasa
Az informacidbiztonsdggal kapcsolatos szerepkorok feladatainak és felel6sségeinek
meghatdrozdsakor az aldbbi kovetelményt figyelembe kell venni:
Nem rendelkezhet egy azon személy egy teriileten beliil végrehajtéi és ellendri jogkorrel.

10.3 Szoftverek, alkalmazasok és hardver elemek, IT szolgaltatasok beszerzése

Valamennyi hardver és szoftver eszkoz, alkalmazds ¢és informdcidtechnoldgiai szolgéltatds
beszerzése/igénybevétele csak az informatikussal egyeztetve a hivatalvezetd engedélyével indithaté?.
Csak olyan beszerzés indithatd, amelyek:

- Megfelelnek a specifikdlt kovetelményeknek,

- Igény szerinti terméktamogatdsat a gyartd vallalja,

- Tlleszkedik a haszn4lt platformhoz,

- A rendszerkornyezetbe vald beillesztése nem iitkdzik kompatibilitdsi problémaékba,

- Illeszkedik az egységes informatikai elképzelésekhez.

A szoftverlicence lejartaval, vagy engedély nélkiili szoftverek haszndlatdval a szoftverfrissitést,
terméktdmogatdst visszautasithatja a szolgaltaté cég, valamint a szoftverek licence nélkiil, vagy azzal
ellentétes modon torténd haszndlatdval olyan jogsértd helyzet allhat eld, mely informatikai biztonsigi
szempontbdl nem engedhetd meg. Ezért a szoftverek és alkalmazasok beszerzése és hasznélata sordn a
torvényeknek valé megfelelés, valamint a folyamatos terméktdmogatds céljabdl szigordan be kell

2 Jelen szabdlyzat nem mondja ki, hogy elegenddé a informatikai vezetdnek engedélyeznie a beszerzést, de
kimondja, hogy az 6 jévdhagyasa minden esetben sziikséges.
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tartani a végfelhaszndldi licence megallapodasokat. A szoftverek és alkalmazdsok jogtisztasagaért az
informatikai vezetd felelds. Ennek megfeleléen

- Minden haszndlatban 1évd szoftver és alkalmazdsnak rendelkeznie kell megfeleld szdmu
érvényes licensszel,

- Idében korlatos licenszek lejdrata utdn, ha még sziikkség van a programokra, a licence
megujitasardl gondoskodni kell — illetve el kell tdvolitani 6ket a rendszerrol.

Az uj szoftverek és alkalmazésok installdlasat koriiltekintden kell megtervezni €s kezelni, biztositva,
hogy a megnodvekedett kockdzatokat a tevékenység sordn az alkalmazott eljardsok és biztonsagi
kontrollok segitségével (pl. tesztelés) kezelhetdvé tegyék. (Részleteket a véltozdskezelési eljarasrend
tartalmazza).

Az informatikai szolgdltatdsok igénybevételénél a szakmai kovetelmények Osszedllitisdért az
informatikus felel, igy minden esetben be kell vonni a beszerzés folyamatdba. Az informatikussziikség
esetén bevonhatja a folyamatba az informacié biztonsagi feleldst is.

A Fejér Megye Jegyz6 felelossége, hogy a beszerzési eljarasrendekbe a fenti kovetelmények
érvényesiiljenek.

10.4 A rendszer tervezése és atvétele

10.4.1 Kapacitastervezés
Az informatikai rendszer kihasznaltsdgat, terhelését folyamatos vizsgalat alatt kell tartani. A
vizsgdlatok eredményeinek figyelembevételével kell tervezni a beruhdzasokat, szabad igénybe
venni szolgdltatdsokat.

10.4.2 Rendszermonitorozas folyamata
Az informatikus feladata a proaktiv lizemeltetés megvaldsitisa. Az informatikus feladata az
eszkozok rendszeres ellendrzése, mely torténhet iitemezetten kézzel, vagy automatikus
eszkozzel.

10.4.3 A rendszer atvétele
Az atadds/atvételi eljarasnak biztositani kell, hogy az dtvevé meggy6zddjon arrdl, hogy a
fejlesztés/implementélds soran teljesiiltek-e mind a folyamatra, mind a kdrnyezetre vonatkozd,
a tervezéskor meghatdrozott és jovdhagyott szakmai és biztonsigi kdvetelmények.

10.4.4 Az informatikai rendszer dokumentaciéjanak biztonsaga
Az informatikai rendszerrol készitett minden dokumentacié bizalmasan kezelendo, harmadik
félnek csak az informdci6 biztonségi felelds jovdhagydsaval adhatdak 4t.

10.5 Védelem a rosszindulatia programok ellen
A Hivatal informdcids rendszere — mint minden a kiilvildg szdmdra nyitott rendszer — kitett a
kiilonbdz6 rosszindulatd programok altal okozott kareseményeknek. Megfeleld intézkedésekkel
meg kell akadalyozni és ki kell szlirni a szamit6gép-virusok, hélézati férgek, tréjai programok
egyéb rosszindulatd kédok bejutdsat a rendszerbe.

10.6 Adathordozok védelme

10.6.1 Adathordozok szallitasa
Az adathordozok széllitdsdra vonatkozd eljardsoknak az aldbbi kovetelményeknek kell
megfelelniiik:

e Epiileten kiviili szallitds esetén a legrovidebb és leggyorsabb ttvonalat kell vélasztani.
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10.6.2

10.6.3

10.6.4

e Az adatokat titkositds nélkiil csak fokozott biztonsdgi intézkedések mellett szabad
sz4llitani

o Tomegkozlekedési eszkozon — lehetdség szerint — ne torténjen az adathordozd
széllitasa.

e Az adathordozokat tilos drizetleniil hagyni.

e Az adathordozokat ovni kell a fizikai sériilésektol, mechanikai behatasoktdl, valamint
az egyéb szennyezddésektdl (nedvesség, por, csapadék, sugarzo ho, stb.).

Adathordozok cimkézése

A mentési adathordozdk esetén nyilvan kell tartani, hogy milyen adat taldlhat6 rajtuk, és az
mikori dllapotot tiikroz.

Optikai adathordozék esetén mindenképpen fel kell tlintetni azt is, hogy a rajta 1évd adatok
bizalmasak-e. Az adathordozdkat a besoroldsuknak megfeleld mértékben, és mddon kell
védeni.

Adathordozék megsemmisitése

Azt a javithatatlan fizikai adathordozét, melyet akdr iizem kozben, vagy madsolatként
karosodds ért, vagy a megengedett hibahatart elérte, selejtezni kell. Selejtezés sordn biztositani
kell az adatok megsemmisitését is. Bizalmas adatot tdrolé adathordozé Hivatalon kiviili
Ujrahasznositdsa csak az informécié biztonsagi felelds dltal jovdhagyott médszerrel tortént
torlést/feliilirdst kovetden hasznosithato.

Adathordozok hasznalata

A Hivatal munkaallomasaihoz csak abban az esetben csatlakoztathaté adathordozo, ha az a
munka elvégzéséhez sziikséges. Az eszkdzok csatlakoztatdsét a felettes, vagy az informdcid
biztonsagi felelés megtilthatja.

Tilos magéantulajdonban 1év6 eszkozre a Hivatal barmilyen adatit felmdsolni — kivéve, ha az
publikus besoroldst kapott.

10.7 Informaciocsere

10.7.1

10.7.2

A Hivatalon belilli és a kiilvilaggal torténd adatforgalom és kommunikidcié sordn a
munkavéllalék csak azokat a kommunikdcids csatorndkat és infrastruktirdt hasznalhatjak,
amelyeket a Hivatal engedélyezett.

Az elektronikus levelezés biztonsaga

A Hivatal tdmogatja, hogy a munkavallal6k a kapott feladataik hatékonyabb elvégzéséhez a
sziikséges mértékben és mdédon igénybe vegyék a Hivatal elektronikus levelezd rendszerét.

A levelek kiildése sordn minden felhaszndlénak feleldssége az er6forrdsok ésszerti hasznélata,
és a Hivatal jo6 hirének védelme.

A Hivatal dolgoz6i szdmdra a magédncéli levelezés haszndlata korldtozott mértékben
engedélyezett, de csak abban az esetben, ha ez nem jelent iizleti célui felhasznalast.

Faxok, fénymasolok hasznalata

A Hivatalndl elhelyezett fénymdsoldkat és nyomtatdkat, kizdrélag a hdldzatban reigisztrélt
felhaszndl6k hasznalhatjdk. A nyomtaték / fénymdsolok kizdrélag munkavégzésre
hasznélhatoak. A Hivatal 3 kdzponti nyomtatéval rendelkezik:

1. Elnoki Titkarsdg, Megyei Jegyzo6i Titkarsdg, Hivatali folyoso.

2. F Hasznélat utdin minden esetben ellendrizni kell, hogy maradtak-e dokumentumok az
eszkozok kornyezetében. Az Orizetleniil hagyott dokumentumokat el kell juttatni az
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10.7.3

10.7.4

informdcié biztonsagi felelésnek, aki a dokumentumok tartalminak megfeleléen dont azok
tovabbi kezelésérol.

Nyilvanosan hozzaférheté rendszerek

A weboldal szerkesztését a Neosoft Informatikai Szolgaltaté Kft. végzi (székhely: 8000
Székesfehérvar, Tavirda u. 2/A.) Tartalmanak feltoltését dedikalt személy végzi.

A nyilvédnosan elérhetd rendszerek esetén 4ltaldnos kovetelmény, hogy a hozzaférést a
biztonsdg érdekében a lehetd legnagyobb mértékben korldtozni kell. Meg kell tovdbba
akadélyozni azt, hogy esetlegesen sikeres tdmadds hozzaférést biztositson a Hivatal egyéb
rendszereihez.

Az informacidécsere egyéb formai

Az él08szdban és telekommunikécids eszkdzokon torténd informdcidkozlés veszélyes pontjat
jelentik a mindkét fél hallé-, illetve lattavolsagon beliil tartdzkodo illetéktelen személyek.

Az informécié védelmének érdekében a kovetkezd irdnyelveket mindenképpen kovetni kell:

e Bizalmas megbeszélés nem torténhetnek nyilvdnos helyen, nyitott iroddkban vagy
vékony fald helyiségekben.

o Telefonbeszélgetés sordn keriilni kell a lehallgatas lehetdségét. Veszélyt jelenthetnek a
telefon fogadé oldalan tarté6zkodd személyek is.

o Uzenetrogzitén nem hagyhatéak védett adatokat tartalmazé iizenetek.
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11 Jogosultsagok kezelése
A Hivatal informatikai rendszerét minden munkavillal, feladatdnak elldtdsdhoz sziikséges
mértékig, az ennek megfeleld jogosultsdgokkal és a sziikséges idOtartamig hasznalhatja.
A Hivatal torekszik arra, hogy ahol a technikai feltételek ezt lehetdvé teszik, kizardlag nevesitett
felhasznal6i fiokkal lehessen hozzaférni az informatikai rendszerhez.

11.1 Hozzaférések nyilvantartasa
Napra kész nyilvantartds kell vezetni minden személyrdl, aki az alkalmazédshoz valamilyen
hozzaférési jogosultsaggal rendelkezik. Meg kell valésitani az al4bbi ellendrzési funkcidkat:

® A jogosultsdgokat évente legaldbb egyszer feliil kell vizsgalni.

e Szintén évente egyszer feliil kell vizsgdlni a szerepkoroket és a hozzdjuk kapcsolddd
jogosultsdgokat, annak ellendrzésére, hogy a megadott hozzaférési szint megfeleld a
mukodési célra,

e Havonta feliil kell vizsgédlni a jogosultsdg-nyilvédntartdsi rendszert és az inaktiv (két
hénapja be nem jelentkezett) felhasznldi azonositdkat fel kell fiiggeszteni.

e Az ellendérzés eredményeit a Hivatal vezetdje megvizsgilja és sziikség esetén —a teriileti
vezetd(k) bevondsdval — dont a jogok visszavondsardl, illetve médositdsarol.

11.2 Halozathoz valo hozzaférések ellenorzése

11.2.1 Halozati szolgaltatasok hasznalatanak iranyelvei
Az informatika feladata a felhaszndl6i csoportok szdmdra elérhetd haldzati szolgdltatasok
meghatdrozésa és biztositdsa.
Egy hédlézati szolgéltatdshoz hozzaférési jogot az az alkalmazott kaphat:

e akinek munkavégzéséhez az adott szolgdltatds hasznalata sziikséges,

e aki rendelkezik az adott szolgéltatds biztonsdgos haszndlatdhoz sziikséges szakmai és
informdcidbiztonsdgi ismeretekkel,

e ¢&s biztonsagi vagy egyéb okbdl (pl. 6sszeférhetetlenség) nem esik korlatozas ala.

11.3 Bejelentkezési eljarasok
A felhaszndl6i munkadllomdsokrdl csak biztonsdgos beléptetési folyamat sordn lehet elérni a
Hivatal informdcidkezeld eszkozeit.
Az informatikai rendszerekbe valé belépésnek legaldbb az aldbbi kovetelményeket kell
teljesitenie:

® arendszer a belépés eldtt a lehetd legkevesebb informacidt szolgaltassa a technoldgiarol,

e sikertelen belépés esetén a rendszer nem jeldlheti meg, hogy a megadott adatok melyike
volt hibas,

e nem ad a rendszer sigo lizeneteket a bejelentkezési folyamat alatt, amelyek a jogosulatlan
felhasznaldkat timogatna,

e limitdlni kell a sikertelen belépések szdmadt és a belépési folyamat maximélis idejét.

e limitdlni kell a sikertelen belépések szdmadt €s a belépési folyamat maximalis szdmat,

e régi jelszavak egy éven beliili djrafelhaszndldsdt az operdcids rendszernek meg kell
akadalyoznia.
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11.4 Adathozzaférés korlatozasa

A felhaszndlok hozzaférését az alkalmazodi rendszerekben alkalmazasi, menii, illetve objektum
szintre kell korldtozni. Rendszerfunkcidkat, parancsokat, melyekhez a felhasznédlénak a
kozvetlen munkdjdhoz nem sziikségesek, le kell tiltani — amennyiben erre van lehetdség. Az
adott alkalmaz6i rendszer gydrté dltal biztositott, ajdnlott felhasznédléi azonositékat le kell
tiltani, a kotelezd felhasznal6i azonositok jelszavat meg kell véltoztatni.

Tovabbi védelmi elem a kovetkeztetési lehetdségek kizardsdnak mechanizmusa (inference
control). Ez a mechanizmus azt kivdnja megakaddlyozni, hogy jogosult adatok alapjdn ne
lehessen nem jogosult adatokra kovetkeztetni.

11.5 Hozzaférés a monitorozo rendszerhez és a rendszer hasznalata

11.5.1 Események naplozasa

/////

bizonyitékként szolgdljanak a biztonsdgi események kivizsgildsahoz.
Az operécids rendszer szintjén rendelkezésre 4ll6 biztonsagi ellendrzéseket fel kell haszndlni
az informécidkezeld eszkozokhoz vald hozzéaférések korlatozdsanal.

11.5.2 Eseménynaplok értékelése
Az adatok Osszegyljtése és kiértékelése az informatikus feladata. Ha ennek sordn a
biztonsdgot érintd eseményre deriil fény, akkor azt haladéktalanul tudatni kell a Hivatal
vezetdjével és az informacié biztonsagi feleldssel, akik kivizsgaljak az esetet.
Az eseménynaplok specidlis hozzaférési szabalyokkal rendelkeznek, torlésiik és modositasuk
tilos!

11.5.3 Egyéb elvégzendé feladatok
Az informatikusnak idO6szakosan ellenOriznie kell a rendszer normadlis iizemét, és ha
rendellenességet tapasztal, a rendszer miikodését meg kell allitania.

11.6 Datum és idobeallitas

A monitorozds elengedhetetlen kelléke a rendszerelemek ordjdnak helyes bedllitdsa, hogy a
kiértékelésnél pontos adatok keriiljenek kivizsgalasra, ezért NTP szervert kell alkalmazni.

11.7 Eszkozok halozatra csatlakoztatasa
Idegen tulajdond hordozhaté szamitégépek csatlakoztatdsa a LAN héldzatra csak a Hivatal
vezetdjének rasos engedélyével torténhet.
A megkotés nem vonatkozik a publikus WiFi hdl6zatra — mely kiilon alhdl6zatban taldlhatd.

11.8 Hordozhato informatikai eszkozok

11.8.1 A hordozhaté informatikai eszk6zok mozgatasa
A notebookokat, tableteket és egyéb hordozhat6 berendezéseket széllité személyek:

o A szillitds sordn a szdllité személy felel azért, hogy biztositsa az eszkoz folyamatos
feliigyeletét.

e Repiilés vagy vonatut alatt a személyi szamitégépet kézipoggydszként kell széllitani.

o Az eszkozoket tilos a jarmiiben hagyni.

o Azokban az esetekben, amikor az eszkozoket nem a Hivatal tulajdondban 1évo
telephelyein kell hagyni, fokozott figyelmet kell forditani a jogosulatlan hozzaférés, az
adatok esetleges modositdsa, megrongédldsa vagy ellopdsa elleni védelemnek.
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11.8.2 Az eszkoz tarolasa
A berendezés gydrtdjanak a berendezés védelmére vonatkozé utmutatdsait kotelezd kdvetni.

11.8.3 Mi a teendd, ha a szamitégépet elloptak

e Jelenteni a szamit6gép ellopdsdnak tényét a hivatal vezetdjének, az informatikusnak €s
az informd4ci6 biztonsédgi feleldsnek.

e Bejelentést kell tenni a rendérségen.

e FErtesiteni kell az ingatlan iizemeltetSt, ha a szamit6gépet a Hivatalon kiviili ingatlanbél
lopték el.

* Valamennyi jegyzdkonyvet, jelentést meg kell Orizni, az informdcid biztonsigi felelOs
részére at kell adni.
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12 Rendszerfejlesztések és azok karbantartasa

12.1 A rendszerek biztonsagi kovetelményei

12.1.1 A biztonsagi kovetelmények meghatarozasa és elemzése
A fejlesztési feladatokat megel6z6en a Hivatal igénye szerinti kdvetelmény-specifikdcié

alapjan 0ssze kell allitani a kiindulé védelmi, biztonsédgi kovetelményeket, amelyekhez:

Meg kell hatdrozni az alkalmazéi rendszerek kritikussigat az 4ltala tdmogatott
folyamatok iizletmenet-folytonossagi szempontbdl tortént besoroldsanak megfelelden.
Fel kell mérni, hogy hol kezelne védett adatokat, amelyhez hozzaférési jogok
meghatdrozésa sziikséges.

Fel kell mérni, hogy melyek azok a funkcidk, illetve folyamatok, amelyekhez csak a
megfelelds jogosultsdggal rendelkezd személyek férhetnek hozza.

Meg kell hatdrozni, hogy hol vannak betorésre alkalmat ad6 pontok.

Meg kell vizsgdlni, hogy megfelelden vannak-e dokumentdlva a folyamatok.

Fel kell mérni, hogy ki van-e dolgozva a biztonsagi mentés folyamata.

Fel kell mérni, hogy gondoskodnak-e a mentési adathordozok biztonsdgos taroldsarol.

A biztonsagi kovetelmények érvényesitése a tervezés sordn az informatikai dolgozdk feladata.
A tervezés sordn figyelembe kell venni az iizletmenet folytonossagi tervek kialakitdsa sordn
készitett hatdselemzéseket tartalmazo tanulményokat.

12.2 Alkalmazéi rendszerek biztonsaga

12.2.1 A bemené adatok hitelességének ellenérzése
Az alkalmazéi rendszerek fejlesztésekor figyelembe kell venni, hogy a bemend adatok
hitelességének ellendrzése az adatok keletkezési helyén kell, hogy torténjen.

12.2.2

A bemend adatok hitelességének biztositdsa érdekében a fejlesztés sordan kockazatkezelés
alapjan kell meghatdrozni, hogy milyen funkciék bevezetése sziikséges az adott fejlesztés
sordn. Péld4ul

A felhaszndl6 személyeknek azonosithatdsaga.

A beviteli mezdk adattipusonkénti specifikdlhatésdga (szoveges, numerikus, datum,
stb.).

Beviteli mez0k maszkolhatésaga.

Mezdk kozotti konzisztencia vizsgalat beallithatésdga.

Mez6k kozotti konzisztencia vizsgalat bedllithatdsaga.

Kotelezden kitdltendd mezdk definidlhatdsaga.

,INégy szem” elv érvényesithetOsége

Az informicié biztonsagi felelds feleldssége, hogy a fenti kovetelmények érvényesitésre

keriiljenek a fejlesztések soran.

Az adatfeldolgozas ellenérzése
Az alkalmaz6i rendszerek fejlesztésekor, kialakitdsakor figyelembe kell venni azt a
kovetelményt, hogy a rendszerben megfeleld kontrollokat alakitsanak ki a sziikséges

29/38



Fejér Megyei Onkormdnyzati Hivatal — Informatikai Biztonsagi Szabdlyzata

kontrollokat a fejlesztési igény ismeretében a kockazatok elemzését kovetden kell
meghatarozni.

Az informéci6 biztonsdgi felelds feladata, hogy a fenti kovetelmények érvényesitésre
keriiljenek a fejlesztések sordn. A kovetelményeknek valé megfelelést a fejlesztést inditd
Szervezeti egység ellenOrzi.
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13 Kriptografiai 6vintézkedések

13.1

13.2

13.3

A kriptografiai 6vintézkedések hasznalatanak szabalyozasa

Kriptografiai 6vintézkedéseket kell alkalmazni a védett adatok elektronikus tdroldsakor és
atvitelekor. A kriptografiai 6vintézkedések erdsségét a fenyegetettségek fiiggvényében kell
meghatdrozni. A kriptografiai eszkdzok kivalasztidsakor az alabbi szempontokat kell figyelembe
venni:

e Adatétviteli rendszer esetén
o A rendszer 4ltal kezelt védett adatok tipusa
o A rendszer éltal kezelt védett adatok korének nagysdga
o Atviteli kozeg savszélessége, mindsége
o Visszafejtési idokorlat
o Felhasznaloi kor osszetétele
o Kulcskezelési lehetdségek
e Adattirol6 egységek esetén
o A rendszer éltal kezelt védett adatok tipusa

o A rendszer éltal kezelt védett adatok korének nagysiga

Titkositas

Az adatok és informacidk idegen kézbe keriilésének megakadalyozdsa érdekében titkositdsokat
kell alkalmazni az adatdllomanyok, informdciok taroldsakor és tovabbitdsakor.

3-as vagy magasabb besoroldsu adat nem tovédbbithaté nyilvdnos csatorndn keresztiil, csak
titkositott formdban. A titkositdshoz AES titkositdst minimum 256 bit hosszisagi kulcsot és
erds jelszot kell alkalmazni. A jelszot minden esetben mas csatorndn kell eljuttatni a félhez,
mint amilyen csatorndn a csatolmdnyt kiildtiik (email csatolmany esetén pl. sms-ben kiildhet6 a
jelszo)

Digitalis alairas

Az elektronikus adatok hitelességét biztosité digitdlis aldirds sziikségességérél a Hivatal
vezetdje dont. A megfeleld rendszer kivédlasztdsa a beszerzési folyamatoknak megfelelden
torténik.

13.3.1 Kulesmenedzsment

Azokndl az informatikai rendszereknél, amelyeknél biztonsdgi kovetelményként a vezetdség
titkositast hatdrozott meg, a kulcsok biztonsdgos kezelése érdekében a rendszernek az alabbi
kovetelményeknek kell megfelelnie:

¢ Minden kulcsot védeni kell a médositds és megsemmisiilés ellen, valamint a titkos és
privét kulcsokat a jogosulatlan nyilvdnossdgra hozds ellen. A fizikai védelemnek pedig
a kulcsokat el6allito, tarold és archival6 eszkozok védelmére kell irdnyulnia.

e Szimmetrikus kulcsu titkositasndl a kockazatok mértékétdl fiiggéen négy-szem elvének
megfelelden kell biztositani, hogy egy személy ne rendelkezzen hozzaféréshez az
adatokhoz.

e A kulcsok nyilvdnossdgra hozdsdnak, ismertté valasidnak elkeriilése érdekében minden
kulcsot meghatdrozott iddpontban aktivdlni és deaktivalni kell, és hasznalatukat egy
meghatdrozott idotartamra kell korldtozni, ezen idStartam hosszdt pedig a kriptografiai
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védelem alkalmazdsdnak koriilményeitdl és a lehetséges fenyegetésektdl kell fiiggdvé
tenni.

e A kriptogrifiai szolgéltatdsok kiilsd szolgaltatéival kotott szerzOdéseknek és
szolgéltatds szint megéllapoddsoknak tartalmazniuk kell a kotelezettségvallaldsra, a

szolgaltatds megbizhatdsdgara és a szolgdltatds nyudjtdsdnak reakcididejére vonatkozéd
koriilményeket is.

32/38



Fejér Megyei Onkormdnyzati Hivatal — Informatikai Biztonsagi Szabdlyzata

14 Uzletmenet folytonossag menedzsment
Az informatikai rendszerek megbizhaté miikodése teriiletén meghatdrozé tényez6 az iizletmenet

folytonossdg biztositdsa. Alapvetd célja, hogy a Hivatal a folyamatait tdmogaté informatikai
er6forrasai a rendelkezésre 4ll6 id6ben a lehetd legjobb iddkihasznéldssal és a legmagasabb
funkcionalitdsi szinten miikodjenek — figyelembe véve az lizemzavari és katasztréfa események
sz€les skaldjat — annak érdekében, hogy a folyamatok zavara altal okozott kdzvetlen és kozvetett
karok minimadlisak legyenek.

A Hivatal jelenleg nem rendelkezik iizletmenet folytonossdgi szabdlyzattal az IBSZ a
legfontosabb célokat hatdrozza meg, melyek figyelembevételével kell kialakitani a szabélyzatot.

14.1 Uzletmenet folytonossig menedzsment teriiletei

14.1.1

14.1.2

Az iizletmenet folytonossag tervezésének célja, hogy elére meghatirozott 1épések
végrehajtdsdval lehetdvé tegye a Hivatal kritikus folyamatainak folyamatos vagy minimadlis
ledllassal jar6 mikodését abban az esetben is, ha barmilyen nem normélis miikodés, illetve
katasztrdfa helyzet fordulna eld.

Az iizletmenet folytonosségi tervet az elektronikus informdcids rendszer vagy a miikodtetési
kornyezet valtozasai esetén feliil kell vizsgélni és aktualizdlni kell. A tesztelés sordn felmeriilt
problémdk kezelése érdekében a terveket szintén aktualizdlni kell. A védltozdsokrdl értesiteni
kell minden személyt, akik jogosultak a terv megismerésére.

A tervnek ki kell térnie minimélisan:

e Az alap funkcidkra illetve ezek kapcsol6dd vészhelyzeti kvetelményeket
e helyredllitasi feladatokra, ill. ezek prioritdsara

e ahelyredllitas sordn végzendd feladatok mellé feleldsoket kell rendelni

e az adatok/rendszerek sériilése esetén végrehajtandd 1épésekre

Uzletmenet folytonossiag menedzsment
A Hivatal kriziskezeld Szervezete az alabbi szinteken valésul meg:

e Kriziskezel0 Szervezet

A kriziskezel6 Hivatal munk4jat feliigyeli, gondoskodik arrél, hogy az iizletmenet
folytonossdgat védo folyamat 6sszhangban legyen a Hivatal stratégidjaval.

e  Operativ Kriziskezel6 Testiilet

Naprakészen tartja az iizletmenet folytonossigi tervet, értékeli a krizishelyzetre utald
jelzéseket, sziikség esetén elvégzi a krizishelyzet eszkal4cidjat.

e Kriziskezeld Csoportok

Személyi Osszetételiik és struktirdjuk a naprakész iizletmenet folytonossdgi tervben van
meghatdrozva. tevékenységiiket a tervben foglaltak alapjdn az Operativ kriziskezeld Testiilet
feliigyeletével, iranyitasaval végzik.

Uzletmenet folytonossag és a hatasvizsgalat

A hatésvizsgélat célja, hogy a Hivatal folyamatainak, ill. a funkciék pontos feltérképezését
kovetden azoknak a mennyiségi és mindségi jellemzokkel kifejezett hatdsoknak a vizsgélata,
elemzése, amelyet a folyamatok mds egyéb folyamatokra, iizleti komponensekre &s
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14.1.3

14.14

14.1.5

szereplOkre gyakorolnak. Ennek megfelelden meg kell hatdrozni, hogy milyen hatést
(pénziigyi, miikodési, jogi, hirnév) gyakorolna a Hivatalra az egyes folyamatok és rendszerek
esetlegesen bekovetkezd ledlldsa.

E fazis eredményeként meg kell hatarozni:

e azegyes folyamatok prioritisat,

e a kritikus feladatokat, és az ahhoz kapcsol6do folyamatokat,

e afolyamatok kozotti fiiggdségeket,

® a maximadlisan megengedhetd kiesés iddket,

e a kritikus folyamatok és rendszerek egymdsnak torténd megfeleltetését.

Katasztréfa elharitasa

Abban az esetben, ha az elektronikus rendszer Osszeomlik, kompromittdlédik vagy
meghibdsodik, gondoskodni kell az ismert dllapotba torténd helyredllitasrdl és a rendszerek
Ujrainditasardl.

Uzletmenet folytonossagi terv kidolgozasa

A Hivatal szdmara a hatdselemzés altal meghatarozott folyamatokra el kell késziteni a
sziikséges akcidtervek. A tervekben részletezésre keriilnek a folyamatokat tdmogatd
erdforrdsok kiesésekor alkalmazandé alternativ megolddsok, az ezekre vald felkésziilési,
illetve a visszadllitishoz sziikséges 1épések. Meghatarozdsra keriiltek tovdbba a
sziikséghelyzeti erdforrds igények, illetve az erdforrdsok kiesésekor értesitendd személyek,
Szervezetek és az alternativ megoldds megvaldsitasaban résztvevd személyek kore is.

A tervet a nagyobb rendszervaltozasok esetén, ill. évente feliil kell vizsgélni

A terv tesztelése

Az iizletmenet folytonossigi terv tesztelése az a folyamat, amellyel a terv helyessége
megvizsgilhaté és igazolhat, hogy egy katasztréfa szituicidban, a tervben specifikalt
koriilmények biztositdsaval, a rogzitett teendok végrehajtdsdval a tervben véllalt id6tartamon
beliil helyredllithatd. A tesztelés alapvetd célja:

e avégrehajthatosag ellendrzése,

® hidnyossigok felderitése,

e sziik keresztmetszetek meghatarozasa,
e hibak feltarasa,

e aterv végrehajtdsdnak begyakoroldsa.

Fentiek értelmében az elkésziilt lizletmenet folytonossigi tervet — dtvételkor, majd legaldbb
kétévente egyszer, illetve a jelentsebb valtozdsokat kdvetden — tesztelni kell.
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15 Megfelelés a jogszabalyoknak és a belsé biztonsagi szabalyzatoknak

15.1

15.2

15.3

154

15.5

Megfelelés a jogi kovetelményeknek

Szigordan be kell tartani és tartatni a vonatkozd jogszabdlyokat, belsd utasitdsokat. A
jogszabalyok eldirdsainak betartatdsa a szakteriilet vezetdk feladata és felelossége. A Hivatalra
vonatkoz6 jogszabdlyok Osszegytijtése, illetve betarttatdsdnak ellendrzése a Hivatal vezetdjének
feleldssége.

A megfelelés sordn elektronikus informdcids rendszerek szempontjabdl kiilonods hangsulyt kell
fektetni az adatvédelmi torvényre és az illegdlis adattartalom, és szoftverek elleni
intézkedésekre.

Szellemi tulajdonjogok

A torvény szerint az eredeti szdmitogépes program az azt 1étrehozé személy vagy szervezet
(intézmény) szellemi tulajdona. A szdmitégépes programokat a szerzdi jogi torvény védi, amely
kimondja, hogy az ilyen miivek engedély nélkiili masoldsa, a mdsolat tiroldsa, hasznilata
jogkovetkezményekkel jarhat.

Szerzoi jogok

A szerzfi jogrol sz616 torvény kimondja, hogy szerzéi jogi védelem ald tartozik az irodalom, a
tudomédny és a miivészet minden alkotdsa. Ebbdl kovetkezden a szerzd hozzdjaruldsa kell
ahhoz, hogy az felhaszndlasra keriilhessen (hozzaférhetd legyen).

Szoftver szerzdi jogok

Egy adott szoftver esetében a licenc szerz6dés hatdrozza meg a szerzdi jog tulajdonosa 4ltal
megengedett szoftver haszndlat feltételeit. A szoftverhez adott licencszerzédésre kiilon utalds
torténik a szoftver dokumentécidjaban, vagy a program inditdsakor megjelend képernyon is. A
szoftver ara tartalmazza a szoftver licencét, és megfizetése kotelezi a vevdt, hogy a szoftver
kizardlag a licencszerzddésben leirtak szerint hasznélja.

A szoftver licencszerz6dés, amennyiben eltér6en nem rendelkezik, a vevonek csak egyetlen
,biztonsdgi” mdasolat készitését engedélyezi arra az esetre, ha az eredeti szoftver lemeze
meghibdsodna, vagy megsemmisiilne. Az eredeti szoftver bdrmely tovdbbi madsoldsa
jogosulatlan masoldsnak mindsiil és megsérti a szoftvert védé és haszndlatit szabalyozo
licencszerz8dést, valamint a szerzdi jogi torvényt.

Minden Internetrdl letoltdtt anyag haszndlata sordn a letoltd személynek gondosan meg kell
néznie, hogy mit tartalmaz a licenc egyezmény.

A Hivatal vezetése kizardlag jogtiszta szoftver haszndlatit engedélyezi. A szoftverkészlet
nyilvantartdsdnak folyamatos karbantartdsardl az informatikus kételes gondoskodni.

A Hivatal adatainak biztonsaga

15.5.1 Titokvédelem

A biztonsdgi kovetelmények érvényre juttatdsa érdekében biztositani kell, hogy a Hivatal
informdcidkezeld eszkozeiben kezelt adatok minden esetben besoroldsra keriiljenek. Ezt
kovetéen az adatok bizalmassdgi besoroldsuknak megfelelden, illetve a torvényben eldirt
modon kell védeni.

35/38



Fejér Megyei Onkormdnyzati Hivatal — Informatikai Biztonsagi Szabdlyzata

15.5.2 Személyes adatok védelme
Az Info tv. értelmében személyes adatokat kezelni csak meghatirozott célbdl, jog gyakorldsa
és kotelezettség teljesitése érdekében lehet és az adatkezelésnek az adatkezelés sordn
mindvégig meg kell felelnie a kitlizott célnak. Az adatkezelés csak a cél eléréséhez sziikséges
mértékig és ideig torténhet.?

15.5.3 A bizonyitékok gyiijtése
A Hivatalon beliil tobb eljdrds alapjdn lehet informacidbiztonsdgot megszegd bizonyitékokat
gyljteni.
Az inform4cié biztonsdgi felelds ellendrizheti a védett adatok biztonsdgat és az adatokhoz
kapcsol6d6 adatkezelése jogszerliségét. Ezen ellenOrzéseket nem sziikséges eldre jelezni a
vizsgdlandé szakteriiletnek.

15.6 Az informacidbiztonsag iranyelveinek és a miiszaki kovetelményeknek valo
megfelelés

15.6.1 Az informaciobiztonsag ellenérzési rendje
Az informécidbiztonsdgi ellendrzéseket az informdcié biztonsdgi felelds — sziikség esetén
szakértdi szervezet(ek) bevondsaval — végzi.
Az ellendrzéseknek egységesnek, kellden részletesnek és teljes korlinek kell lennitik. Ki kell
terjednitiik valamennyi fontos és ellen6rzendd informéacidbiztonsagi eszkozre, folyamatra,
eljarasa. Az ellendrzés folyamata a tervezéstdl a kapcsol6dd intézkedésekig, illetve az
utéellendrzésekig modszertanilag tdmogatott kell, hogy legyen. Az informécidbiztonsigi
ellendrzéseket egységes formaban kell dokumentélni.
Az ellendrzések az alabbiak lehetnek:

e (élvizsgilat: egy adott informdcidbiztonsdgi részteriilet jellemzOen tervezett
ellendrzése egy vagy tobb helyszinen, eszk6zon vagy folyamaton.

e itfogd vizsgdlat: az informdcidbiztonsdgi szakteriilethez tartozé valamennyi részteriilet,
jellemzden tervezett ellendrzése egy vagy tobb helyszinen, eszk6zon vagy folyamaton.

® Ad hoc vizsgdlat: konkrét eseményhez vagy vezetdi dontéshez kétddo, jellemzden nem
tervezett vizsgélat.

Az ellendrzések folyamata:

® tervezés

o felkésziilés az ellendrzésre

e cllen6rzés

¢ megillapitdsok

¢ esetlege megolddsi javaslatok

e azellendrzés eredményeinek jegyzOkonyvezése (megéllapitdsok, javaslatok)

e utdellendrzés

Az ellendrzésrdl késziilt dokumentumokat a Hivatal vezetdjének kell dtadni.

Az ellendrzések sordn a vonatkozd szabdlyok cim fejezetben meghatarozott jogszabalyokat,
szabvinyokat és szabdlyzatokat kell figyelembe venni az informécidkezeld eszkozok
feliilvizsgdlatdnal, illetve az ellen6rzés modszertani timogatdsakor.

3 a térvény tovébbi eldirdsokat is meghataroz, melyek nem lettek dtemelve jelen fejezetbe.
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15.6.2

15.6.3

Miiszaki kovetelményeknek valé megfelelés

Az informatikai rendszereket rendszeres id6kozonként at kell vizsgalni. A vizsgalatoknak a
miszaki (hardver, szoftver, alkalmazis) kovetelményeknek valé megfelelésre és ezen beliil a
biztonsédgra kell irdnyulnia.

Feliilvizsgalatnak a Hivatal folyamatainak ellatashoz sziikséges szamitégépekre, informatikai
eszkozokre, szoftverekre, valamint a szolgaltatdsok folytonossdgat biztosité tartalék
berendezésekre, az adatatviteli halézatra kell kitérnie.

A biztonsagi vizsgalat lefolytatdsa sordn az informatika koteles tdmogatast adni.

A vizsgdlat sordn feltirt miiszaki hidnyossdgokat jegyzOkonyvbe kell venni, majd a
jegyzokonyvet el kell juttatni a Hivatal vezetdjének.

Rendszerek auditalasi megfontolasai

Az ellendrzéseknél kettds célt kell szem eldtt tartani, melyben az elsd szempont az, hogy az
ellendrzés targyat képezd rendszer/folyamat hidnyossagét fel lehessen tarni. Mdsik szempont,
hogy a vizsgédlat sordn a legkisebb behatas érje a vizsgalandd rendszert, igy minimadlis esélye
legyen egy véletlenszerii kdrokozasnak.

37738



Fejér Megyei Onkormdnyzati Hivatal — Informatikai Biztonsagi Szabdlyzata

16 Zaro rendelkezések

Jelen szabdlyzat hatdlybalépésének datuma: 2015. mdjus 1. . A szabdlyzatban foglalt azon
eléirdsoknak, melyeknek a Hivatal a hatdlyba lépéskor még nem felel meg és melyek
beruhdzasokat, fejlesztéseke igényelnek, azok megvaldsitasara intézkedési tervet kell késziteni.
Ezen Intézkedési terv végrehajtdsanak eredményeképpen a szabdlyzat eldirdsait a 2013. évi L
torvény eldirdsaival 6sszhangban el kell végezni.

Jelen szabdlyzat rendelkezéseit sziikség esetén, de legalabb évente feliil kell vizsgédlni és a
sziikséges moddositdsokat el kell végezni. E karbantartds az informdécié biztonsdgi felelGs
felel6ssége.

A szabdlyzat betartatdsaért valamennyi szakteriilet-vezetd felelOs.
A szabdlyzatban nem érintett kérdésekben a hatalyos jogszabalyok szerint kell eljarni.

Kelt:Székesfehérvar, 2015. aprilis 30..

Dr. Kovécs Zoltan
megyei jegyzd
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